ACUERDO DE TRATAMIENTO DE DATOS

El presente Acuerdo de tratamiento de datos (“ATD”) contiene el acuerdo entre las partes con respecto a los
términos que rigen el Tratamiento de Datos Personales en nombre del Cliente en virtud de cualquier contrato
escrito aplicable entre el Cliente y Dynatrace que regule el uso de las Ofertas de Dynatrace (de pago o de otro
tipo), y de cualquier Formularios u Ordenes de Pedido, anexos y documentos de trabajo que estén relacionados
con el mismo (colectivamente, el “Contrato”). Este ATD entra en vigor a partir de la fecha en que ambas partes
lo ejecuten (la “Fecha Efectiva”).

El presente ATD esta sujeto a los términos del Contrato, y se incorpora al mismo como si a letra estuviese
insertado, plenamente formando parte del mismo. Este ATD sustituira cualquier acuerdo de tratamiento de datos
existente a la fecha, a menos que se indique explicitamente lo contrario en el presente documento. En caso de
que surja algun conflicto entre el contenido de este ATD y cualquier otra disposicion del Contrato con respecto
a los datos personales, regiran y seran de aplicacion los términos del presente ATD. Los términos en mayuscula
usados en el presente, pero no definidos en este ATD tendran el mismo significado que se establece en el
Contrato de Suscripcidn disponible en https://assets.dynatrace.com/global/legal/Online-SA-April-2023-Spanish.pdf.

1. Definiciones.

(a) “APPI” se refiere a la Ley japonesa sobre proteccion de informacion personal [Act on the Protection of
Personal Information] (Ley n.° 57 de 2003, segun lo modificado en 2016).

(b) “Ley de Proteccion de Datos” se refiere a todas las leyes y reglamentos en materia de proteccion de
datos y de privacidad de datos que resulten aplicables al Tratamiento de los Datos personales del Cliente
por parte de Dynatrace en virtud del Contrato.

(c) “Responsable del Tratamiento” tiene el mismo significado que el otorgado en la Ley de proteccion de
datos correspondiente e incluye el término “Propietario de base de datos” conforme a la Ley de proteccién
de la privacidad de Israel y el término “Empresa” conforme a la correspondiente Ley de privacidad estatal
de EE. UU.

(d) “Datos Personales del Cliente” se refiere a cualquier Dato personal enviado, almacenado, publicado,
mostrado o transmitido en general por o en nombre del Cliente en el transcurso del uso de las Ofertas de
Dynatrace; y excluye los Datos personales (como Informacion restringida) enviados, almacenados,
publicados, mostrados o transmitidos en general por o en nombre del Cliente en violacién de cualquier
disposicion del Contrato y/o de este ATD.

(e) “Grupo Dynatrace” se refiere a una o mas entidades de Dynatrace LLC, una sociedad de responsabilidad
limitada de Delaware, junto con sus Filiales que puedan ayudar a Dynatrace a proporcionar las Ofertas
de Dynatrace, y/o el soporte o servicios relacionados, en virtud del Contrato y de este ATD.

(f) “Europa” se refiere a la Unidon Europea, el Espacio Econémico Europeo (“EEE”) y/o sus estados
miembros, Suiza y el Reino Unido.

(g9) “RGPD’” se refiere al Reglamento 2016/679 del Parlamento Europeo y del Consejo sobre la proteccion
de las personas fisicas con respecto al tratamiento de datos personales y a la libre circulacion de dichos
datos (Reglamento General de Proteccion de Datos).

(h) “LGPD’” se refiere a la Lei Geral de Protecdo de Dados Pessoais (Ley General de Proteccion de Datos
Personales en Brasil).

(i) “Violacion de la Seguridad de los Datos Personales” se refiere a una violacion de la seguridad que

conduce a la destruccion, pérdida, alteracion o divulgaciéon accidental o ilicita de, o al acceso no
autorizado a, Datos Personales del Cliente mientras Dynatrace los transmite, almacena o trata en general.
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() “PIPL” se refiere a la Ley de Proteccion de Informacién Personal de China [Personal Information
Protection Law].

(k) “Datos Personales” se refiere a “Datos Personales” o “Informacion Personal,” segun se define en las
Leyes de Proteccion de Datos correspondientes, que Dynatrace recopila o recibe en nombre del Cliente.
Los Datos Personales no incluyen informacién que Dynatrace obtenga o trate independientemente del
cumplimiento de sus respectivas obligaciones en virtud del Contrato con el Cliente.

() “Encargado del Tratamiento” tiene el mismo significado que el otorgado en la Ley de Proteccion de Datos
correspondiente e incluye “Titular” conforme se define en la Ley de proteccion de la privacidad de Israel, y
“Proveedor de Servicios” conforme a la correspondiente Ley de privacidad estatal de EE. UU.

(m) “Clausulas Contractuales Tipo” se refiere a las Clausulas Contractuales Tipo promulgadas por la
Decisién de la Comision Europea 2021/914/UE e incorporadas en el presente documento mediante
referencia, en cada caso conforme se hayan modificado o sustituido en ese momento.

(n) “Subencargado” o “Subencargado del Tratamiento” se refiere a los Encargados del tratamiento
contratados por Dynatrace o miembros del Grupo Dynatrace para permitir que Dynatrace
entregue/suministre las Ofertas de Dynatrace en virtud de los términos del Contrato o de este ATD.

(o) “Autoridad de Control” se refiere a la agencia, departamento u otra organizacion publica competente
con autoridad respecto del tratamiento de Datos personales relevantes para este ATD.

(p) “Anexo del Reino Unido” se refiere al Anexo de Transferencia Internacional de Datos a las Clausulas
contractuales tipo de la Comision de la UE, emitido por la oficina del Comisionado de Informacién del
Reino Unido en virtud de la Ley de Proteccion de Datos de 2018 S119A (1), y conforme se actualice,
modifique o sustituya en cada momento.

(q) “Empresa”, “Responsable del Tratamiento”, “Consumidor”, “Encargado del Tratamiento”,
“Proveedor de Servicios”, “Titular’, “Venta”, y “Tratamiento” (y “tratar”) tendran los significados que
se les otorguen en virtud de la Ley de proteccién de datos correspondiente.

Aplicabilidad del ATD y funciones de las partes

(a) Este ATD aplicara al Tratamiento de Datos Personales del Cliente por parte de Dynatrace, en nombre del
Cliente, para cumplir con sus obligaciones y ejercer sus derechos en virtud del Contrato y de este ATD.
Para evitar dudas, este ATD no aplica al Tratamiento de Datos Personales del Cliente por parte de
Dynatrace como Responsable del Tratamiento.

(b) El Cliente es considerado como Responsable del Tratamiento o un Encargado del Tratamiento, mientras
que Dynatrace es el Encargado del Tratamiento. En la medida en que resulte aplicable bajo la Ley de
Proteccion de Datos, el Cliente designa a Dynatrace como Encargado del Tratamiento para tratar los
Datos personales del Cliente, en nombre de este ultimo.

Tratamiento de Datos Personales del Cliente

(a) La naturaleza y el alcance del Tratamiento de los Datos Personales del Cliente por Dynatrace, para
prestar las Ofertas de Dynatrace, es determinado y controlado por el Cliente, complementandose con el
Anexo A. La naturaleza, el propdsito y la duracidon del Tratamiento, asi como los tipos de Datos
Personales recopilados y las categorias de Titulares cuyos Datos Personales puede, ser tratados por
Dynatrace, se describen en el Anexo A de este ATD. El Cliente reconoce que Dynatrace no tiene
conocimiento de los datos reales ni de los tipos de Datos Personales contenidos en los Datos del Cliente.
Las partes acuerdan que las instrucciones completas y finales del Cliente sobre la naturaleza y el
propdsito del Tratamiento en conexién con las Ofertas de Dynatrace se encuentran establecidas en el
Contrato y en este ATD.
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(b) Todo cambio o modificacion a las instrucciones, tendra que ser comunicado por escrito y reconocido por
ambas partes. Dynatrace tendra la obligacion de informar al Cliente si, en su opinidn razonable, existe
alguna posibilidad de que las instrucciones de tratamiento del Cliente puedan infringir alguna Ley de
Proteccion de Datos que resulte aplicable; en tal caso, Dynatrace tendra derecho a rechazar el
Tratamiento de los Datos Personales del Cliente que considere que infrinjan alguna Ley de Proteccion de
Datos que resulte aplicable, hasta que el Cliente modifique sus instrucciones de forma que no haya
infraccion.

(c) En la medida en que la configuracion del Cliente de las Ofertas de Dynatrace resulte en que Dynatrace
capture Datos Personales del Cliente, el Cliente declara y garantiza que cumplira, en todo momento, con
todas las Leyes de Proteccién de Datos que resulten aplicables. Entre el Cliente y Dynatrace, el Cliente
es responsable de: (i) proteger los Datos Personales del Cliente mientras utiliza Dynatrace, ajustando las
Configuraciones de Privacidad de Datos de Dynatrace tal como se describe en
ttps://docs.dynatrace.com/docs/manage/data-privacy-and-security (instrucciones de Dynatrace sobre
cémo ajustar las configuraciones de privacidad de datos) para controlar granularmente el alcance de los
Datos Personales del Cliente que vayan a ser capturados por las Ofertas de Dynatrace; (ii) la exactitud,
calidad y legalidad de los Datos Personales del Cliente, y los medios a través de los cuales el Cliente o
cualquier tercero pertinente, adquirié los Datos Personales.

(d) Si el Cliente es un Encargado del Tratamiento que actia en nombre de un tercero Responsable del
Tratamiento, el Cliente garantiza a Dynatrace que las instrucciones del Cliente y las acciones con
respecto a los Datos personales del Cliente, incluyendo el hecho de nombrar a Dynatrace como otro
Encargado del Tratamiento, hayan sido autorizadas por el Responsable del Tratamiento pertinente.

(e) El Cliente declara y garantiza que: (i) informara a sus Titulares de acuerdo con lo requerido legalmente
sobre su uso de Encargados del Tratamiento para tratar los Datos Personales del Cliente, incluido
Dynatrace, e incluyendo cuando sea necesario notificar a los Interesados acerca del uso de las Ofertas
de Dynatrace; (ii) ha obtenido, y sigue teniendo, durante el periodo de vigencia, todos los derechos
necesarios, la base juridica, las autorizaciones y/o los consentimientos validos, inclusive de los
Interesados, para el Tratamiento de Datos Personales del Cliente por parte de Dynatrace, segun lo
contemplado en el Contrato; (iii) el uso del Cliente de las Ofertas Dynatrace no le ocasionara a Dynatrace,
ni causara que Dynatrace infrinja cualquier Ley de Proteccion de Datos, o cualquier otra ley o regulacion
que resulte aplicable, ni de ningun contrato u obligacion entre el Cliente y cualquier tercero.

(f) El Cliente proporcionara a Dynatrace unicamente los Datos Personales del Cliente que sean necesarios
para que Dynatrace cumpla con sus obligaciones en virtud del Contrato, con respecto a las Ofertas de
Dynatrace y a cualquier servicio relacionado. El Cliente reconoce que el uso de las Ofertas de Dynatrace
no requiere, ni es adecuado para, el Tratamiento de Informacion Restringida y no proporcionara, durante
de su uso de las Ofertas de Dynatrace, ninguna Informaciéon Restringida para tratamiento por parte de
Dynatrace.

4. Solicitudes de Terceros.

(a) Las Ofertas de Dynatrace proporcionan al Cliente con la funcionalidad de acceder Datos Personales del
Cliente con el objeto de asistir a los Clientes con las solicitudes de Interesados que estén ejerciendo sus
derechos otorgados en virtud de la Ley de Proteccion de Datos (“Solicitudes de Interesados”) o solicitudes
de drganos reguladores o entidades judiciales relacionados con el Tratamiento de Datos Personales del
Cliente. En la medida de que el Cliente no le sea posible acceder a los Datos Personales del Cliente
pertinentes dentro de las Ofertas de Dynatrace, o que el acceso a los Datos Personales del Cliente no le
proporcione asistencia suficiente para contestar a dichas solicitudes de conformidad con la Ley de
Proteccion de Datos, y cuando asi lo requiera la Ley de Proteccion de Datos aplicable, Dynatrace esta de
acuerdo con, a peticion del Cliente, proporcionar asistencia razonable al Cliente para permitirle que este
conteste las Solicitudes de Interesados, o las solicitudes de 6rganos reguladores o entidades judiciales
relacionados con el Tratamiento de Datos personales del Cliente en virtud del Contrato. Si alguna solicitud
es realizada directamente a Dynatrace en relacion a Datos Personales del Cliente respecto de los cuales
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Dynatrace puede identificar al Cliente como Responsable del Tratamiento, Dynatrace remitira dicha
comunicacion al Cliente sin demora indebida, y no respondera a esa solicitud sin la autorizacién expresa
del Cliente. Lo anterior no es una prohibicion a Dynatrace de comunicarse con un Interesado o un érgano
regulador o entidad judicial si en la comunicacién no queda claro, o no resulta evidente, dentro de lo
razonable, que dicha solicitud incumbe al Cliente, o en el caso de que Dynatrace tenga la obligacion legal
de responder directamente.

(b) En el caso que Dynatrace se vea obligado a divulgar Datos Personales respecto a los cuales el Cliente es
el Responsable del Tratamiento como consecuencia de una solicitud de una agencia del orden publico u
organismo encargado del cumplimiento de la ley u otro tercero, Dynatrace notificara al Cliente de dicha
solicitud antes de conceder acceso y/o proporcionar Datos Personales, para permitirle al Cliente que
interponga medidas cautelaros o cualquier otro recurso adecuado. Si Dynatrace tiene legalmente prohibido
informar al Cliente, Dynatrace entonces adoptara medidas para proteger los Datos Personales contra la
divulgacion indebida, como si fuera la propia Informacion Confidencial de Dynatrace la que se solicita.

Asistencia y Cooperacién. Sujeto a la naturaleza del tratamiento y a los Datos Personales disponibles para
Dynatrace, y cuando sea requerido por la Ley de Proteccion de Datos aplicable, Dynatrace, a peticién por
escrito del Cliente, proporcionara asistencia e informacion al Cliente, dentro de lo razonable, en el supuesto
de que, ajuicio del Cliente, el tipo de tratamiento realizado por Dynatrace requiera una evaluaciéon de impacto
de proteccion de datos y/o una consulta previa con las autoridades/agencia de proteccion de datos pertinentes,
y proporcionara asistencia al Cliente, dentro de lo razonable, para cumplir con sus demas obligaciones en
virtud de la Ley de Proteccion de Datos aplicable en relacion con la seguridad de los datos y las notificaciones
de Violacion de la Seguridad de los Datos Personales, en la medida de lo aplicable al Tratamiento de Datos
Personales del Cliente. El Cliente reembolsara a Dynatrace todos los costos notables en que incurra Dynatrace
con vistas a cumplir sus obligaciones en virtud de esta seccion.

Cumplimiento Demostrable. Dynatrace acepta proporcionarle al Cliente la informacién necesaria para
demostrar el cumplimiento de este ATD luego de que este envie una solicitud razonable.

Auditorias y Evaluaciones.

(a) Donde la Ley de Proteccion de Datos aplicables le otorgue al Cliente un derecho a efectuar auditorias o

evaluaciones, y con sujecion al alcance de dicho derecho, el Cliente podra llevar a cabo, previa solicitud
escrita del Cliente y con una frecuencia de una vez al afo, una auditoria o evaluacién de las politicas,
procesos y registros de Dynatrace relevantes al Tratamiento de los Datos Personales del Cliente, de acuerdo
con la Ley de Proteccion de Datos aplicable.

(b) Para solicitar una auditoria, el Cliente debe enviar a Dynatrace un plan de auditoria detallado al menos con

cuatro (4) semanas de antelacion a la fecha de auditoria propuesta a Dynatrace, y dicho plan debera describir
el alcance propuesto, la duracion y la fecha de inicio de la auditoria. Dynatrace revisara el plan de auditoria
y le remitira al Cliente cualquier duda o pregunta. Antes del inicio de cualquier auditoria, las partes acordaran
un plan de auditoria detallado, incluyendo costos, horarios, alcance de los controles, evidencias a ser
producidas y duracién. Si el alcance de la auditoria solicitada hubiese sido abordado en un informe de
auditoria similar dentro de los doce meses anteriores, y Dynatrace confirma que no han habido cambios
sustanciales en los controles auditados, el Cliente acuerda en aceptar las conclusiones de dicho informe
previo, en lugar de solicitar una nueva auditoria sobre los controles ya cubiertos por el informe previo.

(c) Toda auditoria o evaluacion debe: (i) realizarse durante el horario laboral normal de Dynatrace; (ii) estar

sujeta a obligaciones de confidencialidad entre las partes. Si la auditoria fuese realizada por una tercera
parte, esta tercera parte no podra ser competidor de Dynatrace, y dicha tercera parte estara sujeta al
consentimiento previo de Dynatrace, teniendo la obligacion, ademas, de firmar un acuerdo de
confidencialidad por escrito con todas las partes antes de realizar la auditoria.

(d) El costo de todas las auditorias sera cubierto completamente por el Cliente. Cualquier solicitud enviada a

Dynatrace para que proporcione asistencia con una auditoria, sera considerada como un servicio
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independiente si dicha asistencia a la auditoria requiere el uso de recursos diferentes de, 0 a mayores de,
los necesarios para la prestacion de las Ofertas de Dynatrace. Dynatrace solicitara la confirmacion escrita al
Cliente de que el Cliente pagara cualquier costo aplicable o correspondiente, antes de realizar dicha
asistencia de auditoria.

8. Confidencialidad. Dynatrace tiene la obligacion de asegurarse de que toda persona a la que autorice a tratar
Datos Personales del Cliente (incluidos su personal, agentes y subcontratistas) esté sujeta a obligaciones
vinculantes de confidencialidad ya sea de caracter contractual, establecidas por ley o de otro tipo.

9. Seguridad

(a) Medidas de seguridad. Tomando en cuenta los Ultimos avances de la tecnologia, los costos de
implementacién y la naturaleza, el alcance, el contexto y los fines del Tratamiento, asi como el riesgo de
probabilidad variables y gravedad para los derechos y libertades de las personas naturales, Dynatrace ha
implementado, y mantendra implantadas, medidas apropiadas de tipo técnico y organizativas, disefiadas
para proporcionar un nivel de seguridad adecuado frente al riesgo del Tratamiento de Datos Personales del
Cliente (“Medidas de Seguridad”). El Cliente confirma la implementacion, por parte de Dynatrace, de las
Medidas de Seguridad identificadas en el Anexo B adjunto al presente instrumento, son suficientes para
cumplir con sus obligaciones en virtud del presente ATD. Sin perjuicio de lo anterior, el Cliente reconoce,
acuerda y acepta que es responsable de su propio uso seguro de las Ofertas de Dynatrace.

(b) Violacion a la Seguridad de los Datos Personales., Dynatrace le notificara al Cliente, sin demora indebida
y a mas tardar cuando le sea requerido por la Ley de Proteccion de Datos aplicable, después de que tenga
conocimiento de alguna Violacion a la Seguridad de los Datos Personales. Dynatrace, sin demora, iniciara
una investigacion en cuanto a las circunstancias que rodean la Violacion a la Seguridad de los Datos
Personales y pondra a disposicion del Cliente los resultados de la misma. Dynatrace se esforzara por tomar
todas las medidas requeridas por la Ley de Proteccion de Datos aplicable para mitigar los efectos de dicha
Violacion a la Seguridad de los Datos Personales. A peticidon del Cliente y tomando en cuenta la naturaleza
del Tratamiento, y la informaciéon que este disponible para Dynatrace, Dynatrace adoptara medidas
comercialmente razonables para asistir al Cliente en el cumplimiento de sus obligaciones necesarias para
habilitar al Cliente de modo que pueda notificar las Violaciones a la Seguridad de los Datos Personales
relevantes a las autoridades competentes y/o a los Interesados afectados, en caso de que al Cliente se le
requiera hacerlo en virtud de la Ley de Protecciéon de Datos aplicable. La notificacion de una Violacién a la
Seguridad de los Datos Personales se entregara a uno, o mas, de los administradores del Cliente por
cualquier medio que Dynatrace seleccione, incluido por correo electronico. Es responsabilidad exclusiva
del Cliente asegurarse de que los administradores del Cliente mantengan informacion de contacto precisa
en el portal en linea o de cualquier otra forma segun lo exija Dynatrace mediante notificacion por escrito
al/a los administradores(es) del Cliente. La obligacion de Dynatrace de reportar o responder a una Violacion
a la Seguridad de los Datos Personales en virtud de esta Seccidn, no constituye un reconocimiento por
parte de Dynatrace de falta alguna o responsabilidad con respecto a la Violaciéon a la Seguridad de los
Datos Personales.

10. Subtratamiento

(a) El Cliente otorga su autorizacion general para nombrar a miembros del Grupo Dynatrace como
subencargados en virtud de este ATD, y autoriza a Dynatrace y a los miembros del Grupo Dynatrace a
contratar a otros Subencargados adicionales. La lista actualizada de los Subencargados del tratamiento a
la fecha del presente para las Ofertas de Dynatrace puede ser encontrada en
https://www.dynatrace.com/company/trust-center/customers/subprocessors-dynatrace-services/. Para
recibir notificaciones de Subencargados nuevos o cambios en la lista de los Subencargados, el Cliente
debe registrarse en la pagina web https://www.dynatrace.com/company/trust-
center/customers/subprocessors-dynatrace-services/ (“Avisos de proteccion de datos”) para la recepcion
de notificaciones que estén disponibles. Dynatrace actualizara la Lista de Subencargados para reflejar
cualquier cambio en la lista o la incorporacién de nuevos Subencargados del tratamiento tercerizados, con
no menos de treinta (30) dias previo a la fecha de entrada en vigor de dicho cambio. Los Clientes que se
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(b)

(c)

hayan suscrito para recibir actualizaciones a la Lista de Subencargados del tratamiento, seran notificados
de dicho cambio.

En la medida en que asi lo requiera la Ley de Proteccion de Datos aplicable, el Cliente puede oponerse u
objetar al tratamiento de los Datos Personales del Cliente por parte de cualquier Subencargado recién
designado por motivos razonables relacionados con la proteccion de Datos Personales del Cliente, y debera
de informar a Dynatrace de su oposiciéon por escrito, en un plazo dentro de quince (15) dias después de
ser notificado de los cambios efectuados en la Lista de Subencargados, estableciendo los motivos
especificos de su objecion. La objecion del Cliente debe ser por escrito y debe proporcionar una justificacion
comercialmente razonable para tal objecién, basandose en preocupaciones razonables relativas a las
practicas del Subencargado propuesto en cuanto a proteccion de datos. Tras una objecién u oposicién del
Cliente, las partes trabajaran conjuntamente y de buena fe, para abordar las objeciones razonables del
Cliente y proceder al cambio de Subencargado. Si las partes no logran llegar a un acuerdo dentro de un
plazo de quince (15) dias posteriores a la fecha en que el Cliente envio la objeciéon, Dynatrace, a su
discrecion tendra las siguientes opciones: (a) Dynatrace dara instrucciones al Subencargado de que no
trate los Datos Personales del Cliente, lo cual puede resultar en la suspension de alguna caracteristica de
las Ofertas de Dynatrace dando lugar a que no esté disponible para el Cliente; o, (b) el Cliente podra
rescindir inmediatamente este ATD y el Contrato, y Dynatrace reembolsara lo antes posible una porcion
prorrateada de la cuota prepagada correspondiente al periodo posterior a dicha fecha de suspension o
rescision. Si Dynatrace no recibe ninguna objecién dentro del plazo especificado anteriormente, se
considerara que el Cliente ha aprobado el uso del Subencargado nuevo.

Dynatrace tendra la obligacion de: (i) celebrar un acuerdo por escrito con cada Subencargado, el cual
contendra obligaciones de proteccion de datos con disposiciones y obligaciones contractuales apropiadas
y sustancialmente similares a, mas de ninguna forma, menos restrictivas que, las establecidas en este
ATD, en la medida apropiada respecto de la naturaleza del servicio prestado por dicho Subencargado; vy,
(i) seguir siendo responsable del cumplimiento de dicho Subencargado, con las obligaciones de este ATD
y de cualquier acto u omisién de dicho Subencargado que cause que Dynatrace infrinja cualquiera de sus
obligaciones bajo este ATD.

11. Eliminacién de Datos del Cliente al Momento de la Rescisién. Posteriormente a la rescision o terminacion
del Contrato, los Datos Personales del Cliente seran eliminados dentro de un plazo de treinta (30) dias, o, si
asi lo prefiere el Cliente, seran devueltos, excepto en los casos en que la legislacion aplicable requiera su
conservacion durante un plazo determinado, o en la medida en que se archiven en sistemas de copia de
seguridad, en cuyo caso los términos de este ATD continuaran vigentes.

12. Transferencias internacionales de datos

(a)

(b)

El Cliente autoriza a Dynatrace y a sus Subencargados del tratamiento a transferir Datos Personales del
Cliente a través de fronteras internacionales, incluidos, de forma enunciativa mas no limitativa, desde el
EEE, el Reino Unido y/o Suiza, Israel y China a los Estados Unidos. Si los Datos Personales del Cliente
que se originan en el EEE o Suiza se transfieren a un pais que carece de un nivel adecuado de proteccion
en virtud de la Ley de Proteccion de datos aplicable (“Transferencia Restringida”), las partes acuerdan
que esa transferencia se regira por las Clausulas Contractuales Tipo que se incorporan por este medio, por
referencia, a este ATD de la manera como se indica a continuacion. Las firmas de este ATD o del Contrato
constituyen la firma de las Clausulas Contractuales Tipo, asi como de cualquier anexo adjunto al mismo.
Cuando la transferencia de Datos personales del Cliente sea de origen en dicho Cliente (“Exportador de
Datos”) y su destino sea Dynatrace (“Importador de Datos”), sea una Transferencia Restringida y las
Leyes de Protecciéon de Datos requieran que se establezca un mecanismo de transferencia valido, las
transferencias estaran sujetas a las Clausulas contractuales tipo.

Las Clausulas Contractuales Tipo se completaran de la siguiente manera:

i. Se aplicara el médulo dos (segun corresponda);

ii. En la Clausula 7 (Adhesion), aplicara la clausula de adhesion opcional;
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Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

En la Clausula 8.5 y la Clausula 16 (d), la certificacion de supresién se proporcionara a peticiéon por
escrito del Exportador de Datos;

En la Clausula 8.9, el derecho de auditoria se llevara a cabo de acuerdo con la Seccion 7 del presente
ATD;

En la Clausula 9 (Uso de Subencargados), aplicara la opcion 2 “Autorizacion General por Escrito” para
los Subencargados del tratamiento y el periodo de tiempo para la notificacion previa sera el establecido
en la Seccion 11 del presente ATD;

En la Clausula 11 (Reparacién), no aplicara el texto opcional;

En la Clausula 13 (Supervision), la autoridad de control competente sera la Commission Nationale de
linformatique et des Libertés (CNIL).

En la Clausula 14 (f) y la Clausula 16 (c), el derecho de rescision se limitara a la terminacion de las
Clausulas;

En la Clausula 17 (Legislacion Aplicable), las Clausulas Contractuales Tipo estaran regidas por el
Derecho Franceés;

En la Clausula 18 (b) (Elecciéon de foro y Jurisdiccion), las partes acuerdan que las disputas seran
resultas en los tribunales de Francia;

El Anexo 1 de las Clausulas Contractuales Tipo sera completado con la informacion establecida en el
Apéndice A del presente ATD;

El Anexo 2 de las Clausulas Contractuales Tipo sera completado con la informacion establecida en el
Apéndice B del presente ATD; y

Se afiade una nueva Clausula 1 (e) a las Clausulas Contractuales Tipo que indicara lo siguiente: “En
la medida en que resulte aqui aplicable, estas Clausulas también aplican, mutatis mutandis, al
Tratamiento de Datos Personales del Cliente que lleven a cabo las partes, que esté sujeto a la Ley
Federal Suiza sobre Proteccion de datos. Donde resulte aplicable, la referencia a la legislacion de los
Estados miembros de la UE o a las autoridades de control de la UE se modificara para incluir la
referencia correspondiente, de conformidad a la legislacion suiza en lo que respecta a la transferencia
de Datos Personales del Cliente que estén sujetos a la Ley Federal Suiza de Proteccién de Datos y al
Comisionado Federal Suizo de Proteccion de Datos e informacion como autoridad de control bajo estas
Clausulas”.

(c) En la medida en que la prestacion de las Ofertas de Dynatrace por parte de Dynatrace involucre la
transferencia de Datos Personales del Cliente originados en el Reino Unido, hacia un tercer pais que haya
sido designado como carente de un nivel adecuado de proteccion de los Datos Personales del Cliente en
virtud de las Leyes aplicables en el Reino Unido, las Clausulas Contractuales Tipo deberan: (i) usarse y
completarse segun se establece en la seccién 13; (ii) contar con una nueva Clausula 1(f) que sera agregada
en las Clausulas Contractuales Tipo, que estipule lo siguiente: “En la medida en que resulte aqui aplicable,
estas Clausulas, tal como estan complementadas por la Seccion 13, también seran de aplicacién mutatis
mutandis al Tratamiento de los Datos Personales del Cliente, por las partes que esté sujeta a las Leyes de
Proteccion de Datos del Reino Unido; vy (iii) el Anexo del Reino Unido, que se completara de la siguiente
manera:

La Tabla 1 del Anexo del Reino Unido se completara con la informacién del Apéndice A.

La Tabla 2 del Anexo del Reino Unido se completara con la informacion que se encuentra en la Seccion
13 (c) de este ATD.

La Tabla 3 del Anexo del Reino Unido sera completada de la siguiente manera:

1) Lalista de partes se establece en el Apéndice A;
2) La descripcion de la transferencia se establece en el Apéndice A;

3) La descripcion de las medidas técnicas y organizativas se establecen en el Apéndice B;
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4) La lista de Subencargados se encuentra en la seccion 11 de este ATD;

5) Aefectos de completar la Tabla 4 del Anexo del Reino Unido, tanto el importador como el exportador
podran dar por terminado el Anexo del Reino Unido conforme se establece en la Seccion 19 del
Anexo del Reino Unido.

(d) En la medida en que la prestacion de las Ofertas de Dynatrace por parte de Dynatrace implique la
transferencia de Datos Personales del Cliente originados de China hacia un tercer pais que haya sido
designado como carente de un nivel adecuado de proteccion de los Datos Personales del Cliente en virtud
de la Legislacion aplicable en China, el Cliente sera responsable de cumplir con todas las obligaciones
siguientes de exportacion de Datos Personales del Cliente (cuando el Cliente es el Responsable del
Tratamiento) o de asegurarse que el tercero Responsable del Tratamiento pertinente haya cumplido con
todas las obligaciones siguientes (cuando el Cliente sea el Encargado del Tratamiento):

i. informar a los individuos del nombre y la informacion de contacto de la parte destinataria en el
extranjero de los Datos Personales del Cliente, el propésito y los medios del Tratamiento, las
categorias de Datos Personales del Cliente y los métodos y procedimientos a través de los cuales los
individuos pueden presentar solicitudes para ejercitar sus derechos sobre los Datos Personales del
Cliente ante la parte receptora de los Datos Personales del Cliente en el extranjero;

ii. garantizar una base juridica para la exportacion de los Datos Personales del Cliente y, donde el
consentimiento de los individuos sea la base juridica, obtener por separado el consentimiento de los
individuos;

iii. realizar una evaluacion de impacto de proteccion de la informacion personal en la exportacion de Datos
Personales del Cliente; y

iv. adoptar las medidas de proteccién adecuada requeridas por la PIPL y las regulaciones administrativas
que la acompafen (es decir, aprobar la evaluacién de seguridad gubernamental, completar las
clausulas contractuales tipo ejecutadas u obtener la certificacion) a menos que una exencioén resulte
aplicable.

(e) Ademas de lo anterior, si una Autoridad de Control adopta, actualiza o reemplaza cualquier clausula
contractual tipo o mecanismos de transferencia de datos similares, Dynatrace se reserva el derecho de
adoptar un estandar alternativo de cumplimiento para reemplazar o complementar las Clausulas
Contractuales Tipo o el Anexo del Reino Unido para la transferencia legal de Datos Personales, o bien afadir
mecanismos nuevos de transferencia de datos para otros paises, siempre y cuando que estos sean
reconocidos bajo la Ley de Proteccién de Datos. Dynatrace notificara con treinta (30) dias de antelacion a
los Clientes que se suscriban a Avisos de proteccién de datos, de la adopcién del estandar de cumplimiento
alternativo. La variacién aplicara automaticamente conforme a lo establecido en la notificacion de Dynatrace,
al final del periodo de notificacién.

(f) En caso de que surja algun conflicto o inconsistencia entre los documentos mencionados a continuacion, el
orden de prioridad sera: (1) las Clausulas Contractuales Tipo (sin embargo, siempre y cuando que, el
Encargado del tratamiento podra nombrar a Subencargados segun lo establecido, y sujeto a los requisitos
de la Seccién 11 de este ATD) o un mecanismo similar requerido por las Leyes de Protecciéon de Datos
aplicables especificamente para las transferencias internacionales de datos; (2) este ATD; y (3) el Contrato.

(g) En la medida en que Dynatrace transfiera Datos del Cliente que se hayan originados en Brasil y que estén
protegidos bajo la Ley de Proteccién de Datos Brasilefia, Dynatrace cumplira con los principios y derechos
de los Interesados, y con las obligaciones de proteccion de datos previstas en la LGPD.

(h) En la medida en que Dynatrace transfiera Datos del Cliente que se hayan originados en Japon y que estén
protegidos bajo la Ley de Proteccion de Datos Japonesa, Dynatrace cumplira con los principios y derechos
de los Interesados y con las obligaciones de proteccion de datos previstas en la APPI.

(i) En la medida en que la prestacion de las Ofertas de Dynatrace por parte de Dynatrace involucre la
transferencia de Datos Personales del Cliente originados en Israel, hacia un tercer pais que haya sido
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designado como carente de un nivel adecuado de proteccion de los Datos Personales del Cliente en virtud
de las Leyes aplicables en Israel, el Cliente sera responsable de asegurar una base legal para la exportacion
de los Datos Personales del Cliente. Para mayor claridad, este ATD constituye la obligacién por escrito de
Dynatrace de adoptar las medidas de protecciéon adecuadas que requiere la Regulaciéon de Proteccion de la
Privacidad (Transferencia Internacional de Datos), 2001. En aras de una mayor claridad las obligaciones de
este ATD son consideradas como suficientes por el Cliente para facilitar la transferencia de informacién fuera
de Israel de conformidad con la Regulacién 3 de los Regulaciones de Proteccién de la Privacidad
(Transferencia de Datos a Bases de Datos fuera de las fronteras del pais), 2001.

13. Términos especificos de las leyes de privacidad estatales de EE. UU. complementarias.

(a) La definicidon de “Ley de Proteccion de Datos aplicable” incluye las Leyes de Privacidad de los Estados
de EE. UU. Las “Leyes de Privacidad de los Estados de EE. UU.” significa todas las leyes estatales
relacionadas con la proteccion y el tratamiento de datos personales que estén vigentes en los Estados
Unidos de América, las cuales pueden incluir de forma enunciativa mas no limitativa, el Acto de Privacidad
del Consumidor de California, modificada por el Acto de Derechos de Privacidad de California (California
Consumer Privacy Act, “CCPA”) asi como cualquier otras legislaciones o regulaciones de privacidad del
consumidor similares de otros Estados, en cada caso, tal como sean eventualmente modificadas,
complementadas, o reemplazadas. .

(b) Cuando Dynatrace trate Datos Personales del Cliente sujetos a las leyes de privacidad Estatales de los
EE.UU., Dynatrace sera considerado como un “encargado” (“processor” en su terminologia en inglés) o
“proveedor de servicios” (como resulte aplicable) cuando trate Datos Personales del Cliente. El Cliente
divulga o pone en general a disposicion de Dynatrace Datos Personales del Cliente con el fin limitado y
especifico de prestar las Ofertas de Dynatrace en virtud de lo establecido en el Contrato (el “Propdsito”).
Dynatrace tiene la obligacion de (y exigira lo mismo de sus Subencargados):

i. cumplir con las obligaciones que le sean aplicables en su calidad de proveedor de servicios o
encargado bajo las leyes de privacidad Estatales de los EE.UU.;

ii. notificar si ya no puede cumplir con sus obligaciones en virtud de las leyes de privacidad
Estatales de los EE.UU.;

iii. abstenerse de “vender” o “compartir” (tal como estos términos se encuentren definidos en la
CCPA) Contenido del Cliente o de retener, usar o divulgar Datos Personales del Cliente: (1) para
cualquier finalidad distinta del Propdsito, incluyendo la retencién, uso o divulgacién de Datos
Personales del Cliente para un fin comercial distinto al Propdsito, o como sea permitido bajo las
leyes de privacidad Estatales de los EE.U..; o, (2) fuera de la relacion de negocios directa entre el
Cliente y Dynatrace; o, a menos que sea permitido de otro modo por las leyes de privacidad
Estatales de los EE.UU., abstenerse de combinar los Datos Personales del Cliente con Datos
Personales que Dynatrace reciba de, o en nombre de otra empresa o persona, o que sean
recopilados a raiz de sus propias interacciones con individuos, a menos que dicha combinacién
sea necesaria para llevar a cabo un fin comercial autorizado por las leyes de privacidad Estatales
de los EE.UU..

iv. El Cliente debe: (1) previa notificacion, tendra derecho a tomar medidas razonables y apropiadas,
acordadas entre las partes, para ayudar a asegurar que Dynatrace Trate los Datos Personales del
Cliente en una forma consistente con las obligaciones del Cliente en virtud de las leyes de
privacidad Estatales de los EE.UU., y detener y remediar el Tratamiento no autorizado de Datos
Personales del Cliente por parte de Dynatrace; (2) notificar al Cliente si determina que ya no puede
cumplir con sus obligaciones bajo las leyes de privacidad Estatales de los EE.UU. en cuanto a los
Datos Personales del Cliente.

V. Dynatrace reconoce y confirma que no recibe Datos Personales del Cliente como contraprestacion
por ninguna Oferta que haya provista al Cliente. Dynatrace certifica que entiende y que cumplira
con sus obligaciones en virtud de las leyes de privacidad Estatales de los EE.UU.
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14. Varios

(a) Con excepcion de lo modificado en este ATD, el Contrato permanecera en pleno vigor y efecto. Cualquier
modificacion a este ATD tendra que ser efectuada por escrito, a través del Convenio Modificatorio
correspondiente y debe estar debidamente ejecutada por los representantes legales con poderes
suficientes, de las partes.

(b) Sin perjuicio de cualquier disposicion en contrario contenida en el Contrato o en este ATD, la
responsabilidad de cada parte y de todas sus Filiales, en conjunto en el agregado, que derive de, o que
esté relacionada con este ATD, con cualquier orden o con el Contrato, ya sea dicha responsabilidad de
origen contractual, responsabilidad extracontractual o bajo cualquier otra teoria de responsabilidad, se
vera sujeta a la clausula o secciéon denominada “Limitacion de Responsabilidad” contenida en el Contrato,
y toda referencia en dicha seccion a la responsabilidad de una parte se refiere a la responsabilidad
agregada de esa parte y de todas sus Filiales en virtud del Contrato y este ATD, inclusive todos los
Apéndices del presente instrumento. Dynatrace no sera responsable ante el Cliente por pérdidas o dafos
de caracter indirecto o emergente, consecuenciales, lucro cesante, pérdida de ventas, pérdida de
negocios, pérdida de ahorros previstos, pérdida o dafios al fondo de comercio, o de otro modo en cada
caso, ya sea directo o indirecto, que surjan de o guarden relacion con este ATD. Sin limitar ninguna de
las obligaciones de las partes en virtud del Contrato o de este ATD, el Cliente acepta que cualquier
responsabilidad incurrida por Dynatrace en relacion con los Datos Personales del Cliente y que surja
como resultado de, o en relacion con, el incumplimiento por parte del Cliente de sus obligaciones
establecidas en este ATD o en la Ley de Proteccion de Datos aplicable, sera descontada y reducira el
limite de responsabilidad de Dynatrace en virtud del Contrato (o, si procede, en virtud de este ATD) como
si fuera responsabilidad hacia el Cliente. Sin perjuicio de cualquier disposicion en contrario en este ATD
(incluidas, de forma enunciativa mas no limitativa, las obligaciones de indemnizacion de de cada parte),
ninguna de las partes sera responsable de multa alguna del RGPD emitida o impuesta en virtud del
articulo 83 del RGPD contra la otra parte por una autoridad reguladora o un organismo gubernamental
en relacion con la infraccion del RGPD por la otra parte.

(c) El presente ATD se regira y sera interpretado de acuerdo con las disposiciones en cuanto a legislacion
aplicable y jurisdiccion contenidas en el Contrato, siempre y cuando que las Clausulas Contractuales Tipo
se rijan de acuerdo a lo establecido en la seccion 13 del presente ATD.

Acordado y aceptado por: Acordado y aceptado por:
Nombre_de_entidad_del_Cliente Nombre_de_entidad_de_Dynatrace
Firma autorizada Firma autorizada

Nombre Nombre

Cargo Cargo

Fecha Fecha

Direccion Direccion

Numero de empresa (si procede) Numero de empresa (si procede)
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APENDICE A
DETALLES DEL TRATAMIENTO

Descripcion del Exportador de Datos

El exportador de Datos es la entidad identificada como el “Cliente” o “Dynatrace”, segun sea el caso, en
el supuesto de cualquier Subtratamiento, en el Acuerdo de Tratamiento de Datos vigente entre el
Exportador de Datos y el Importador de Datos y al cual el presente Apéndice se encuentra adjunto.

Descripcion del Importador de Datos

El Importador de Datos es la entidad identificada como “Dynatrace” o un Subencargado debidamente
autorizado en el Acuerdo de Tratamiento de Datos vigente entre el Exportador de Datos y el Importador
de Ddatos y al cual el presente Apendice se encuentra adjunto.

Objeto y Duracion del Tratamiento
El objeto y la duracién del Tratamiento son los siguientes:

Entre las partes, el Cliente sera el Responsable del Tratamiento de determinados Datos Personales del
Cliente que le hayan sido proporcionados a Dynatrace, por el Cliente, en relacion con su uso de las
Ofertas de Dynatrace. La duracion del Tratamiento sera el mismo término de la vigencia del Contrato.

Fines del Tratamiento
El Tratamiento es necesario para la siguiente finalidad:

Permitirle a Dynatrace prestar las Ofertas de Dynatrace al Cliente y ejercer sus derechos y obligaciones
en virtud del Contrato.

Interesados

Los Interesados pueden incluir: (i) usuarios autorizados por el Cliente para utilizar las Ofertas de
Dynatrace; v, (ii) usuarios de, o visitantes de las aplicaciones y/o sitios web monitoreadas del Cliente
(incluidos, de forma enunciativa mas no limitativa, los empleados del Cliente, clientes o usuarios, agentes,
contratistas y asesores) segun lo determine el Cliente a su entera discrecion.

Tipo de Datos Personales

Se le requiere al Cliente proporcionar ciertos Datos Personales para podrr usar las Ofertas de Dynatrace,
incluyendo la direccion de IP, y el nombre y apellido si se incluyen en la direccion de correo electrénico
del usuario, asi como las credenciales de usuario. El Cliente puede enviar Datos Personales adicionales
a las Ofertas de Dynatrace, y la medida de lo cual, y el alcance, es determinado, controlado y decidido
por el Cliente a su entera discrecion.

Categorias Especiales de Datos o Datos Personales Sensibles (si procede)

Los Datos Personales transferidos incumben a las siguientes categorias especiales de datos o datos personales
sensibles:

No es aplicable. El Cliente no puede usar las Ofertas de Dynatrace para el tratamiento de ningun dato
que sea clasificado como “datos de categoria especial’ o “datos personales sensibles,” a menos que se
acuerde lo contrario explicitamente por escrito.

Operaciones de Tratamiento
Los Datos Personales transferidos estaran sujetos a las siguientes actividades basicas de Tratamiento:

Dynatrace Tratara los Datos Personales del Cliente Unicamente como sea necesario para prestar las
Ofertas de Dynatrace y ejercer sus derechos y obligaciones tal como estan contenidas en los términos del
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Contrato y de este Acuerdo de Tratamiento de Datos, incluyendo de forma enunciativa mas no limitativa,
la habilitacién del cliente, el soporte técnico, los servicios profesionales, la mejora del rendimiento y las
funciones de las Ofertas de Dynatrace, la autenticaciéon de usuarios y las comunicaciones y la
administracion de cuentas.

ANEXO B
MEDIDAS DE SEGURIDAD

Dynatrace (también denominado en el presente instrumento como el “Encargado del Tratamiento”), implementara,
como minimo, las medidas de seguridad técnicas y organizativas descritas a continuacién con respecto a los Datos
Personales del Cliente, que trate en nombre de este (también denominado en el presente documento el
“Responsable del Tratamiento”). Estas medidas de seguridad seran aplicadas a todos los Datos Personales del
Cliente que estén sujetos al Contrato subyacente entre el Encargado del Tratamiento y el Responsable del
Tratamiento (el “Contrato”). En relacion con los Subencargados tercerizados que puedan tratar Datos Personales
en nombre de Dynatrace, dichos terceros tendran sus propios requisitos de seguridad para proteger los Datos
Personales.

Medidas técnicas
1.1 Autorizacion

(a) Un sistema de autorizacion sera utilizado donde diferentes perfiles de autorizacion se utilicen
para diferentes fines.

1.2 Identificacion

(a) A cada Usuario Autorizado se le debe proporcionar un cddigo de identificacion que sea personal
y unico, para ese fin (“ID de Usuario”). No se puede asignar un ID de Usuario a una persona
distinta, incluso en un momento posterior.

(b) Se mantendra un registro actualizado de los Usuarios Autorizados, y del acceso autorizado
disponible para cada uno de estos, asi como se estableceran procedimientos de identificacion y
autenticacion para todo el acceso a los sistemas de informacion, o para llevar a cabo cualquier
Tratamiento de Datos. Conforme se usa en el presente, “Tratamiento” se refiere a cualquier
operacion o conjunto de operaciones que se realice en los Datos, sea 0 no, por medios
automatizados, como, por ejemplo: recopilacidén, registro, organizacion, estructuracion,
almacenamiento, adaptacion o alteracién, recuperacién, consulta, uso, divulgaciéon por
transmision, difusién o puesta a disposicidn en general, alineacién o combinacion, restriccion,
supresion o destruccion.

(c) Las contrasefas tendran que ser modificadas periddicamente segun se establece en las Politicas
de Seguridad de la Informacién de Dynatrace.

1.3 Autenticacion

(a) Los Usuarios Autorizados tendran permitido Tratar Datos si se les proporcionan con credenciales
de autenticacioén tales como completar con éxito un procedimiento de autenticacion relacionado
ya sea a una operacion de Tratamiento especifica 0 a un conjunto de operaciones de Tratamiento.

(b) La autenticacion debe basarse en una contrasefia secreta asociada con cada ID de usuario, y
cuya contrasefia solo podra ser conocida por el Usuario Autorizado.
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(c)

(d)

(e)

(f)

(9

Una o mas credenciales de autenticacion seran asignadas a, o seran asociadas con, un Usuario
Autorizado.

Debe existir un procedimiento en cuanto a la confidencialidad e integridad de la contrasefna. Las
contrasefas deben ser almacenadas de forma que sean ininteligibles mientras sigan siendo
validas. Debe existir un procedimiento para asignar, distribuir y almacenar contrasefas.

Las contrasefias tienen que contener como minimo doce caracteres o, si esto no es técnicamente
permitido por los sistemas de informacion pertinentes, la contrasefia contendra el numero
maximo permitido de caracteres. Las contrasefias no pueden contener ningun elemento que
pueda relacionarse facilmente con el Usuario Autorizado a cargo del Tratamiento, y tienen que
ser cambiadas a intervalos regulares, cuyos intervalos deben constar en el documento de
seguridad. Las contrasefias seran modificadas por el Usuario Autorizado a un valor secreto
conocido solo por el Usuario Autorizado cuando se utilice por primera vez y periédicamente, a
partir de entonces.

Ademas de una combinacion valida de ID de Usuario y contraseia, todo acceso a datos o a los
sistemas de Dynatrace debe estar asegurado por una solucion de autenticacion multifactor (Multi-
Factor Authentication, o por sus siglas en ingles en adelante “MFA”). La solucién MFA puede ser
de naturaleza de software o hardware.

Las credenciales de autenticacion también seran desactivadas si al Usuario Autorizado se le da
por terminado, es desvinculado o trasladado, o se le desautoriza el acceso a los sistemas de
informacion o a los Datos de Tratamiento.

14 Controles de Acceso

(@)

(b)

(c)

(d)

(e)

(f)

Solo los Usuarios Autorizados tendran acceso a los Datos, inclusive cuando estén almacenados
en un medio electrénico o portatil o cuando estos sean transmitidos. Los Usuarios Aautorizados
solo tendran acceso autorizado a dichos datos y recursos necesarios para poder desempenar
sus funciones.

Un sistema que otorgue acceso a los Usuarios Autorizados a los datos designados y recursos,
sera utilizado.

Se verificara semestralmente que los prerrequisitos para conservar o retener los perfiles de
autorizacion pertinentes, se sigan aplicando. Esto también puede incluir la lista de Usuarios
Autorizados redactada por categorias homogéneas de tareas y el perfil de autorizacion
correspondiente.

Se estableceran medidas para prevenir que un usuario obtenga acceso o uso no autorizado de
los sistemas de informacién. En particular, se tienen que instalar sistemas de deteccién de
intrusiones que reflejen las mejores practicas del sector para proteger los sistemas de informacion
contra el acceso no autorizado.

Los controles de acceso al sistema operativo o a la base de datos, deben configurarse
correctamente para asegurar el acceso autorizado, Unicamente.

Solo el personal autorizado tendra la capacidad de conceder, alterar o cancelar el acceso de los
usuarios a los sistemas de informacion.

1.5 Gestion de Sistemas Informaticos y Soportes Extraibles

(a)

(b)

Los sistemas de informacion de red y los medios fisicos que almacenan Datos deben alojarse en
un entorno seguro con un acceso fisico restringido solo al personal autorizado a dicho acceso.
Se deben mantener controles sélidos de autorizacion y de acceso.

El software, firmware y hardware usados en los sistemas de informacion tendra que ser revisado
anualmente con la finalidad de detectar vulnerabilidades y defectos en los sistemas de
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informacion y resolver dichas vulnerabilidades y defectos.

(c) Politicas y entrenamientos tendran que ser emitidos con respecto al mantenimiento y uso de los
medios/soportes en los que se almacenen los Datos, para evitar el acceso y el Tratamiento no
autorizados.

(d) Cuando se vayan a eliminar o volver a usarse los medios/soportes, se tomaran medidas

necesarias para prevenir cualquier recuperaciéon posterior de los Datos y demas informacion
almacenada previamente en ellos, o de otra manera hacer la informacién inteligible o se
reconstruya por cualquier medio técnico antes de que se retiren del inventario. Todos los
medios/soportes reutilizables que se utilicen para el almacenamiento de Datos se sobrescribiran
un minimo de tres veces con datos aleatorios antes de su eliminacién o reutilizacion.

(e) La remocion de medios/soportes que contengan Datos de las instalaciones designadas debe
estar especificamente autorizada por el Responsable del Tratamiento y ser conforme a las
politicas de Dynatrace.

) Los medios/soportes que contengan Datos deben borrarse o hacerse ilegibles si ya no se usan,
y antes de su correcta eliminacion.

1.6 Distribucién o Transmisién
(a) Los Datos solo deben estar disponibles para los Usuarios Autorizados.
(b) Cifrado (128 bits o mas fuerte) u otra forma equivalente de proteccion debe ser utilizada para

proteger los Datos que se transmiten electronicamente a través de una red publica, o que se
almacenan en un medio portatil, o bien cuando exista un requerimiento de almacenar o Tratar
los Datos en un entorno fisicamente inseguro.

(c) Cuando los Datos vayan a salir de las instalaciones designadas como resultado de operaciones
de mantenimiento, tienen que tomarse las medidas necesarias para evitar cualquier recuperacion
no autorizada de los Datos y demas informacién almacenada en ellos.

(d) Donde Datos se transmitan o transfieran a través de una red de comunicaciones electronicas,
detendra que establecerse medidas para controlar el flujo de datos y registrar el momento
oportuno de la transmisién o transferencia, los Datos transmitidos o transferidos, el destino de
cualquier Dato transmitido o transferido, asi como los detalles del Usuario Autorizado que
conduce o realiza la transmision o transferencia.

1.7 Conservacion, Copias de Seguridad (Back up) y Recuperacion

(a) Deben definirse y establecerse procedimientos para hacer copias de seguridad o back up
copies, y para recuperacion de los Datos. Estos procedimientos deben permitir que los datos
puedan ser reconstruidos en el estado en el que estaban en el momento en que se perdieron o
destruyeron.

(b) Las copias de seguridad o back up copies deben realizarse al menos una vez a la semana, a
menos que no se hayan actualizado Datos durante ese periodo.

(c) Una copia de seguridad o back up y los procedimientos de recuperacion de datos deben ser
mantenidos en una ubicacién o locacién diferente a la del centro de los sistemas de informacion
que Tratan los Datos, y estos requisitos minimos de seguridad seran aplicados a dichos back up
0 copias de seguridad.

1.8 Deteccion de intrusiones y antivirus

(a) Se debe de instalar un software antivirus y sistemas de deteccion de intrusiones en los sistemas
de informacién para protegerlos contra ataques u otros actos no autorizados con respecto a los
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sistemas de informacién. El software antivirus y los sistemas de deteccién de intrusiones deben
ser actualizados regularmente de acuerdo con las mejores practicas del sector para los sistemas
de informacidn en cuestién (y al menos una vez al afio).

1.9 Pruebas

(a) Las pruebas previas a la implementacién o modificacion de los sistemas de informacién que tratan
los Datos no podran usar datos reales o “en vivo,” a menos que dicho uso sea necesario y no
exista una alternativa razonable. Donde se utilicen datos reales o “en vivo”, se limitaran en la
medida necesaria a los fines de las pruebas y se debe garantizar el nivel de seguridad
correspondiente al tipo de Datos Tratados.

1.10 Auditoria

(a) Auditorias regulares de cumplimiento con estos requisitos de seguridad, deben ser realizadas al
menos una vez al afio.

(b) Los resultados deben proporcionar una opinién o dictamen en el grado en el cual | las medidas
de seguridad y controles adoptados cumplen con estos requisitos de seguridad, identifican
cualquier deficiencia y (si procede) proponer medidas correctivas o complementarias en la
medida de lo necesario. También debe incluir los datos, hechos y observaciones sobre las que
se basan las opiniones emitidas, y las recomendaciones propuestas.

2. Medidas Organizativas
2.1 Plan de Seguridad y documentos.
. Las medidas adoptadas para cumplir con estos requisitos de seguridad seran el objeto de las

Politicas de Seguridad de la Informacion de la Empresa y se expondran en un portal de seguridad,
el cual tendra que mantenerse actualizado y debera ser revisado siempre que se realicen cambios
relevantes en el/los sistema(s) de informacién o en las medidas técnicas u organizativas.

. Las Politicas de seguridad de la informacién habran de abordar:

(i) Medidas de seguridad relacionadas con la modificacién y el mantenimiento del/de los
sistema(s) usado(s) para Tratar Datos, incluyendo el desarrollo y mantenimiento de
aplicaciones, soporte adecuado del proveedor y un inventario de hardware y software;

(i) Seguridad fisica, incluyendo la seguridad de los edificios o instalaciones donde ocurre el
Tratamiento de datos, la seguridad de los equipos de datos e infraestructura de
telecomunicaciones y los controles medioambientales; y

(iii) Seguridad de los ordenadores y/o computadoras y sistemas de telecomunicaciones, incluidos
procedimientos para gestionar copias de seguridad, procedimientos relacionados o para lidiar
con viruses informaticos, procedimientos para gestionar sefiales/codigos, seguridad para la
implementacién de software, seguridad relacionada con bases de datos, seguridad para
conectar sistemas a Internet, inspeccion de elusiones de sistema(s) de datos, mecanismos
para llevar la cuenta de los intentos de infraccion de la seguridad del sistema u de obtencion
de acceso no autorizado.

. El plan de seguridad incluira todas las politicas de Dynatrace, segun se actualicen
periédicamente, incluidas, de forma limitativa mas no enunciativa:

(i) Codigo de Conducta y Etica Empresarial
(i) Politica Global de Proteccion de Datos
(iii) Politica de Uso Aceptable de Tl de Dynatrace

(iv) Politicas de seguridad del sistema: Politica deGgestion del Control de Acceso de Dynatrace;
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Norma de Conservacion de Copias de Seguridad; Politica de Gestion de Cambios; Politica
de Gestidon de Cambios - Sistemas de Empresa; Politica de Cumplimiento; Plan de Respuesta
ante Incidentes de Seguridad Cibernética y de Datos; Politica de Clasificacion de Datos;
Politica de Prevencion de Pérdida de Datos; Politica de Supervision Electrénica; Politica de
Cifrado; Politica de seguridad de Recursos Humanos; Politica de Gestion de Recursos de
Informacién; Politica de Gestion de Riesgos de la Informacion; Politica de Operaciones de
TI; Politica de Dispositivos Méviles o Celulares; Politica de Acceso a la Red; Politica de
Contrasefias de Cuentas de Red; Politica de Firewall de Red; Politica Medioambiental y de
Seguridad Fisica; Politica de Devolucién de Activos para Empleados Cesados o
Desvinculados; Politica de Phishing de Seguridad; Politica de Ciclo de Vida de la Cuenta de
Servicio; Politica de Gestidon de Proveedores; Politica de Gestion de Vulnerabilidades;
Politica de Seguridad de la Estacion de Trabajo.

(v) El plan de seguridad tendra que estar disponible para el personal que tenga acceso a los
Datos y a los sistemas de informacion, y debe cubrir como minimo los siguientes aspectos:

(vi) El alcance, con una especificacion detallada de los recursos protegidos;

(vii) Las medidas, estandares, procedimientos, normas y reglas del cédigo de conducta para
garantizar la seguridad, incluyendo el control, la inspeccién y la supervision de los sistemas
de informacion;

(viii) Los procedimientos para informar, gestionar y responder a incidentes; y

(ix) Los procedimientos para realizar copias de seguridad/back up y recuperar Datos, incluido el

miembro del personal que realizd la actividad de Tratamiento, los Datos restaurados y, segun
corresponda, qué datos tuvieron que introducirse manualmente en el proceso de

recuperacion.
2.2 Funciones y Obligaciones del Personal
. Solo los miembros del personal que tengan la necesidad operativa legitima de acceder a los

sistemas de informacion, o llevar a cabo cualquier Tratamiento de Datos estaran autorizados a
hacerlo (“Usuarios Autorizados”).

. Tendran que adoptarse las medidas necesarias para formar y familiarizar al personal con estos
requisitos minimos de seguridad, con cualquier politica pertinente y con las leyes aplicables
relativas al desempefio de sus funciones y obligaciones con respecto al Tratamiento de Datos y
las consecuencias de un eventual incumplimiento de los requisitos.

. Las funciones y obligaciones del personal que tenga acceso a los Datos y a los sistemas de
informacion, tienen que estar claramente definidas a través de los roles de seguridad de las
aplicaciones.

. Los Usuarios Autorizados recibiran instrucciones al efecto de que no pueden dejar equipos

electrénicos sin supervision ni accesibles durante las sesiones de Tratamiento. El acceso fisico
a las zonas donde se almacenan los Datos se limitara a los Usuarios Autorizados. Las medidas
disciplinarias por incumplimiento o violacién del plan de seguridad tienen que estar claramente
definidas, documentadas y ser comunicadas claramente al personal.

2.3 Director Ejecutivo de Seguridad

. Una persona, o personas, responsables del cumplimiento general de estos requisitos minimos
de seguridad sera designado con el cargo de Director Ejecutivo de Seguridad de la Informacién
(Chief Information Security Officer, “CISO”). ElI CISO contara con la formacién y experiencia
adecuadas en la gestion de la seguridad de la informacion y debera estar dotado de los recursos
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adecuados para garantizar el cumplimiento de forma eficaz.

. Los datos de contacto del CISO seran proporcionados al Responsable del Tratamiento previa

solicitud.
24 Mantenimiento de Registros

. Un historial de acceso a, o divulgacién de, los Datos por parte del Usuario Autorizado debera ser
registrado con un registro de auditoria seguro.

. Unicamente el personal debidamente autorizado podra tener acceso fisico a las instalaciones
donde se almacenan los sistemas de informacion y los soportes/medios que almacenan los
Datos.

. Habra un procedimiento para reportar, responder a y gestionar incidentes de seguridad tales

como violaciones a la seguridad de los datos. Esto incluira, como minimo:

(i) Un procedimiento para reportar de dichos incidentes/violaciones al 6rgano de direccién
adecuado;

(i) Un equipo claramente designado para gestionar y coordinar la respuesta a un incidente,
liderado por el CISO;

(i) Un proceso documentado para gestionar la respuesta a un incidente, incluyendo el requisito
de mantener registros de problemas y acciones adecuados, que incluira el momento en que
se produjo el incidente, la persona que reporto el incidente, a quién se le reporté y los efectos
del mismo;

(iv) La obligacion del Encargado del Tratamiento de informar al Responsable del Tratamiento sin
demora indebida en cao que haya una violacién de la seguridad que conduzca a la
destruccion, pérdida, alteracion, divulgacion no autorizada o al acceso, accidental o ilicito,
de los Datos transmitidos, almacenados o tratados en general por el Encargado del
Tratamiento; y

(v) El equipo de seguridad/gestiéon de incidentes del Encargado del Tratamiento debe, cuando
proceda, trabajar junto con los representantes de seguridad del Responsable del Tratamiento
hasta que se haya resuelto satisfactoriamente el incidente o la violacion.

(vi) El procedimiento para informar, gestionar y responder a incidentes debera probarse al
menos una vez al afio.
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